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Gesetzentwurf

der Bundesregierung

Gesetz zur Aufhebung von Sperrregelungen bei der Bekampfung von
Kinderpornographie in Kommunikationsnetzen

A. Problem und Ziel

Darstellungen des sexuellen Missbrauchs an Kindern sind die Dokumentation schwerer
Straftaten. Verbreitung, Erwerb und Besitz kinderpornographischer Schriften sind geman
§ 184b des Strafgesetzbuchs mit Strafe bedroht. Neben herkdmmlichen Formen der Ver-
breitung kommt dem World Wide Web (WWW) als Medium hierbei eine besondere Rolle
zu, weil die darGber angebotenen Inhalte weltweit und fir eine unbestimmte Vielzahl von
Nutzern verflgbar sind. Diese Form der digitalen Verbreitung muss im Interesse eines
wirksamen Opferschutzes konsequent bekampft werden. Jeder Klick, der den Internetnut-
zer auf ein kinderpornographisches Foto fuhrt, verletzt erneut die Rechte des vom Miss-
brauch Betroffenen. Bekadmpfungsansatze von Missbrauchsdarstellungen im Internet
muissen daher bestmdglich an Opferschutzinteressen ausgerichtet sein. SperrmaBnah-
men verhindern den Zugriff auf Missbrauchsdarstellungen im WWW nicht, weil das Mate-
rial weiterhin im Netz verflgbar bleibt und die Gefahr besteht, dass die Sperren umgan-
gen werden. Hierfur sind keine besonderen technischen Kenntnisse erforderlich. Im Inte-
resse der Opfer muss Ziel sein, strafbare Inhalte durch konsequentes Léschen nachhaltig
aus dem Netz zu verbannen.

B. Losung

Die Mdéglichkeiten einer intensiven Zusammenarbeit zwischen Polizeibehérden und nicht-
staatlichen Einrichtungen wie Selbstregulierungsorganisationen der Internetwirtschaft und
Nichtregierungsorganisationen wurden in jingster Zeit weiter genutzt, um national und
international eine schnellstmégliche Léschung der Inhalte zu erreichen. Dieses Vorgehen
hat sich als erfolgreich erwiesen, so dass SperrmaBnahmen nicht erforderlich sind. Das
Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in Kommuni-
kationsnetzen (Zugangserschwerungsgesetz — ZugErschwG) wird daher aufgehoben.

C. Alternativen

Keine.

D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte

Keine.

E. Sonstige Kosten

Belastende Auswirkungen auf die Wirtschaft, auf Verbraucherpreise und das Preisniveau
sind durch den Entwurf nicht zu erwarten. Die den Diensteanbietern entstehenden Kosten
fur technische Vorkehrungen zur Zugangserschwerung einschlieBlich des laufenden Be-
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triebs sowie Kosten flr die Sicherung der Sperrliste entfallen. Da eine Zugangserschwe-
rung geméaB § 2 ZugErschwG durch Diensteanbieter bislang nicht erfolgte, ist nicht davon
auszugehen, dass durch die Aufhebung des ZugErschwG Kosten flr technische Ande-
rungen entstehen.

F. Blrokratiekosten

Die Pflicht der Diensteanbieter gemaB § 6 ZugErschwG zur wdchentlichen Ubermittlung
einer anonymisierten Aufstellung Gber die Zahl der Zugriffsversuche pro Stunde auf die in
der Sperrliste aufgefihrten Telemedienangebote wird abgeschafft. Im Ubrigen werden
keine Informationspflichten fir Unternehmen, Birgerinnen und Birger oder die Verwal-
tung eingefahrt, vereinfacht oder abgeschafft.
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Gesetzentwurf flr ein
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Gesetz zur Aufhebung von Sperrregelungen bei der Bekampfung von
Kinderpornographie in Kommunikationsnetzen

Vom ...

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1

Aufhebung des Gesetzes zur Erschwerung des Zugangs zu kin-
derpornographischen Inhalten in Kommunikationsnetzen

Das Gesetz zur Erschwerung des Zugangs zu kinderpornographischen Inhalten in
Kommunikationsnetzen vom 17. Februar 2010 (BGBI. | S. 78) wird aufgehoben.

Artikel 2

Anderung des Telekommunikationsgesetzes

In § 96 Absatz 1 Satz 1 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. |
S. 1190), das zuletzt durch Artikel 2 des Gesetzes vom 17. Februar 2010 (BGBI. | S. 78)
geandert worden ist, werden nach dem Wort ,Abschnitt* die Wérter ,oder in § 2 oder § 4
des Zugangserschwerungsgesetzes® gestrichen.

Artikel 3

Anderung des Gesetzes zur Bekampfung der Kinderpornographie
in Kommunikationsnetzen

Artikel 3 des Gesetzes zur Bekdmpfung der Kinderpornographie in Kommunikations-
netzen vom 17. Februar 2010 (BGBI. | S. 78) wird aufgehoben.

Artikel 4

Inkrafttreten

Dieses Gesetz tritt am Tag nach der Verkiindung in Kraft.
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Begrindung
A. Alilgemeiner Teil

l. Ausgangslage

Der Schutz von Kindern vor sexueller Gewalt und Ausbeutung ist eine zentrale Aufgabe
von Staat und Gesellschaft. Ein besonderer Stellenwert kommt dabei der Bekdmpfung
von Missbrauchsdarstellungen an Kindern im Internet tber World Wide Web (WWW) zu.
Solche Bilder und Filme dokumentieren schwere Straftaten an Kindern. Kinderpornogra-
phische Schriften zu besitzen, zu erwerben oder zu verbreiten, ist gemaB § 184 b des
Strafgesetzbuchs mit Strafe bedroht. lhre digitale Verbreitung und weltweite Verflgbarkeit
bedeutet fir die vom Missbrauch Betroffenen eine fortgesetzte Verletzung ihrer Rechte.
Deshalb mussen hiergegen gerichtete MaBnahmen einen mdglichst umfassenden Schutz
der Opfer gewahrleisten. Das mit Ausnahme von dessen § 13, der am 23. August 2010 in
Kraft trat, am 23. Februar 2010 in Kraft getretene Zugangserschwerungsgesetz (Zu-
gErschwG) sieht dazu vor, Telemedienangebote, die Darstellungen im Sinne des § 184b
des Strafgesetzbuches enthalten, in eine Sperrliste aufzunehmen, soweit zuldssige MaB-
nahmen, die auf die Léschung dieses Angebotes abzielen, nicht oder nicht in angemes-
sener Zeit erfolgversprechend sind.

Das Ldschen der Bilder und Filme an der Quelle schiitzt Missbrauchsopfer vor einer Re-
viktimisierung, die den Betroffenen durch die grenzenlose Verfligbarkeit der Missbrauchs-
dokumente im World Wide Web droht. Das Léschen oder Dekonnektieren solcher Inhalte
erfordert eine intensive Kooperation zwischen Polizeibehérden, Selbstregulierungskraften
der Internetwirtschaft und anderen Nicht-Regierungsorganisationen. Auf Grundlage einer
strukturierten Zusammenarbeit gelingt es, bei Hinweisen auf Missbrauchsdarstellungen im
Netz die Strafverfolgung einzuleiten, aber auch parallel den Host-Provider anzusprechen
und um Léschung der Inhalte nach deren Sicherung zu Beweiszwecken zu ersuchen. Er-
fahrungen zeigen, dass die direkte Ansprache des Providers regelmaBig zur Léschung
der Missbrauchsdarstellungen fuhrt.

Die deutsche Internet-Wirtschaft engagiert sich bereits heute ebenso wie zivilgesellschaft-
liche Einrichtungen bei der Bekdmpfung von Missbrauchsdarstellungen im Netz. Beispiel-
haft sind Projekte, die die Europaische Kommission im Rahmen ihres Programms ,Safer
Internet” férdert. Dazu gehdéren insbesondere Beschwerdehotlines, die im internationalen
Netzwerk INHOPE (International Association of Internet Hotlines) zusammengeschlosse-
nen sind und sich intensiv in Zusammenarbeit mit Polizeibehérden und Providern flr die
Léschung von Missbrauchsdarstellungen engagieren. Das Bundeskriminalamt hat seine
Vereinbarung vom 22. November 2007 mit den Beschwerdehotlines erweitert und konkre-
tisiert. Im Méarz 2011 wurde mit dem Abschluss einer Kooperationsvereinbarung mit der
Bundesprifstelle fur jugendgefdhrdende Medien sowie mit den deutschen INHOPE-
Partnerstellen eco — Verband der deutschen Internetwirtschaft e. V., jugendschutz.net und
der Freiwilligen Selbstkontrolle der Multimedia-Diensteanbieter (fsm) e. V. der Zusam-
menarbeit zwischen Polizeibehdrden und Beschwerdehotlines in Deutschland eine neuer,
verbesserten Rahmen gegeben, um auf diese Weise die Léschbemihungen fir Miss-
brauchsdarstellungen im Internet zu optimieren. So werden einschlagige Hinweise auf im
Ausland gehostete Angebote nicht nur Uber das Bundeskriminalamt an die Interpol-
Kontakistelle des auslandischen Staates gemeldet, sondern parallel Uber die genannten
Hotlines an deren INHOPE-Partner bzw. unmittelbar an die Host-Provider im Ausland mit
dem Ziel, das Angebot zu I6schen. Die Verflugbarkeit der ins Ausland mit der Bitte um
Léschung gemeldeten Angebote wird regelmaBig Uberprift und nétigenfalls erfolgen Erin-
nerungsmeldungen.

Alle bisher vorliegenden statistischen Erhebungen zeigen, dass im WWW zugéangliche
Missbrauchsdarstellungen weit Uberwiegend auf Servern in Staaten mit ausgebauter In-
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ternetinfrastruktur zu finden sind. In diesen Staaten ist es grundsétzlich rechtlich méglich,
eine schnelle Léschung der Inhalte zu erreichen. Dies zeigen die vorliegenden Erfahrun-
gen der Strafverfolgungsbehérden und der deutschen Internetwirtschaft: In Deutschland
werden strafbare Inhalte an Werktagen im Regelfall innerhalb von Stunden nach einem
entsprechenden Hinweis vom Netz genommen.

Auch bei im Ausland gehosteten Angeboten sind die LoschbemUhungen in der jungeren
Vergangenheit deutlich erfolgreicher geworden. Der Jahresbericht 2010 des internationa-
len Beschwerdestellen-Netzwerks INHOPE legt dar, dass etwa 80 Prozent der gemelde-
ten Seiten innerhalb von sieben Tagen geldéscht werden, wobei knapp 50 Prozent der Sei-
ten bereits nach zwei Tagen gel6scht sind. Nach 14 Tagen verbleiben noch zwischen 5
und 10 Prozent der Seiten. Ahnliche Zahlen ergeben sich aus der statistischen Bilanz des
deutschen INHOPE-Mitgliedes eco fir 2010; dort gelang es, 84 Prozent der Hinweise bin-
nen einer Woche und 91 Prozent binnen zwei Wochen zu l6schen. Auch die Statistik des
Bundeskriminalamtes zeigt seit Oktober 2010 erheblich verbesserte Léschquoten. Seit
Oktober 2010 werden dem Bundeskriminalamt bekannt gewordene einschlagige Seiten
nicht mehr wie bisher nur an die Interpol-Kontakistelle im Ausland gemeldet, sondern pa-
rallel an den jeweiligen INHOPE-Partner im Standortland des Servers, auf dem die Ange-
bote gehostet werden, der sich dann wiederum beim Host-Provider um die Léschung des
Angebotes bemuht.

Die verbesserten Erfolge bei den Léschbemihungen machen SperrmaBnahmen verzicht-
bar. Hinzu kommt die Gefahr, dass SperrmaBnahmen den Zugriff auf Missbrauchsdarstel-
lungen nicht verhindern. Das Material bleibt im Netz verfligbar, eine Umgehung der Sper-
ren ist ohne vertiefte technische Kenntnisse méglich. Zudem ist bei Sperren die Gefahr
des Overblockings, also des (Mit-)Sperrens legaler Subdomains und Unterverzeichnisse
nicht auszuschlieBen.

Il. Ziel und wesentlicher Inhalt des Gesetzentwurfs

Der Entwurf zielt auf die Aufhebung des Zugangserschwerungsgesetzes ab, da sich die
Bek@ampfung von Missbrauchsdarstellungen im WWW durch das L&schen einschlagiger
Inhalte als ausreichend erwiesen hat. Dies kann auf Basis einer strukturierten Zusam-
menarbeit zwischen Polizeibehérden, Selbstregulierungseinrichtungen der Internetwirt-
schaft und sonstiger anerkannter Einrichtungen erfolgreich betrieben werden. Die im Zu-
gangserschwerungsgesetz vorgesehenen SperrmaBnahmen sind demgegenlber nicht
erforderlich, um Missbrauchsdarstellungen wirksam zu bekampfen. Aus der Aufhebung
des Zugangserschwerungsgesetzes resultiert eine Folgednderung im Telekommunikati-
onsgesetz.

lll. Gesetzgebungskompetenz des Bundes; Vereinbarkeit mit dem Recht der Euro-
paischen Union und volkerrechtlichen Vertragen, die die Bundesrepublik Deutsch-
land abgeschlossen hat

Die Gesetzgebungskompetenz des Bundes stiitzt sich auf Artikel 74 Absatz 1 Nummer 11
des Grundgesetzes (GG) [Recht der Wirtschaft]. Die Gesetzgebungskompetenz lag dem
Erlass des Zugangserschwerungsgesetzes wie auch der Anderung des Telekommunikati-
onsgesetzes zu Grunde, insoweit ergibt sich die Gesetzgebungskompetenz fiir den actus
contrarius ebenfalls aus Artikel 74 Absatz 1 Nummer 11.

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland abgeschlossen hat, vereinbar.

IV. Finanzielle Auswirkungen; Blirokratiekosten; Nachhaltigkeitsaspekte

Bund, Lander und Gemeinden werden nicht mit Kosten belastet.
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Belastende Auswirkungen auf die Wirtschaft, auf Verbraucherpreise und auf das Preisni-
veau sind durch den Entwurf nicht zu erwarten. Die den Diensteanbietern entstehenden
Kosten flr technische Vorkehrungen zur Zugangserschwerung einschlieBlich des laufen-
den Betriebs sowie Kosten flir die Sicherung der Sperrliste entfallen. Da eine Ubermittlung
von Sperrlisten durch das Bundeskriminalamt und damit eine Zugangserschwerung ge-
maB § 2 ZugErschwG durch Diensteanbieter bislang nicht erfolgte, ist nicht davon auszu-
gehen, dass durch die Aufhebung des ZugErschwG Kosten flir technische Anderungen
entstehen.

Die Pflicht der Diensteanbieter gemaB § 6 ZugErschwG zur wochentlichen Ubermittlung
einer anonymisierten Aufstellung Gber die Zahl der Zugriffsversuche pro Stunde auf die in
der Sperrliste aufgeflihrten Telemedienangebote wird abgeschafft. Im Ubrigen werden
keine Informationspflichten fir Unternehmen, Blrgerinnen und Birger oder die Verwal-
tung eingefihrt, vereinfacht oder abgeschafft.

Der Gesetzentwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur
nachhaltigen Entwicklung im Sinne der nationalen Nachhaltigkeitsstrategie. Er sieht die
Aufhebung gesetzlicher Bestimmungen vor, da sich die konsequente Zusammenarbeit
zwischen Polizeibehérden und Hotlines beim Ldschen von Missbrauchsdarstellungen im
Internet als ausreichend erwiesen hat.

B. Besonderer Teil

Zu Artikel 1 (Aufhebung des Gesetzes zur Erschwerung des Zugangs zu kinderpor-
nographischen Inhalten in Kommunikationsnetzen)

Artikel 1 regelt die Aufhebung des Gesetzes zur Erschwerung des Zugangs zu kinderpor-
nographischen Inhalten in Kommunikationsnetzen.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes — TKG)

Es handelt sich um eine Folgednderung aus der Aufhebung des Zugangserschwerungs-
gesetzes. Durch die Anderung wird der Verweis auf das Zugangserschwerungsgesetz in
§ 96 Absatz 1 Satz 1 TKG gestrichen.

Zu Artikel 3 (Anderung des Gesetzes zur Erschwerung des Zugangs zu kinderpor-
nographischen Inhalten in Kommunikationsnetzen)

Durch die Aufhebung des Gesetzes zur Erschwerung des Zugangs zu kinderpornographi-
schen Inhalten in Kommunikationsnetzen in Artikel 1 wird die in Artikel 3 des Gesetzes zur
Bekampfung der Kinderpornographie in Kommunikationsnetzen vorgesehene Evaluierung
und Berichterstattung an den Deutschen Bundestag hinfallig.

Zu Artikel 4 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes.



